Onderwerp: Behalen Trede 3 NEN veiligheidsladder en niveau 4 Volwassenheidsniveau AVG BIO
Ibabsnummer: 290

1. Gevraagd besluit

- De ambitie om trede 3 van de NEN Veiligheidsladder per 1 januari 2024 te behalen;
- De ambitie trede 4 van het volwassenheidsniveau AVG/ BIO in 2024 te behalen;
- De daarbij horende middelen op te nemen in de Programmabegroting 2023.

2. Probleemstelling - context

De VV heeft in 2019 de ambitie uitgesproken om trede 3 van de NEN Veiligheidsladder te bereiken
eind 2023. Daarnaast heeft de unie van waterschappen de ambitie uitgesproken om trede 4 van
Algemene verordening gegevensbescherming (AVG) en De Baseline Informatiebeveiliging Overheid
(BIO) te behalen in 2024.

In dit voorstel wordt verder ingegaan op de invulling van de te behalen doelstellingen. Genoemde
ambities zijn ook opgenomen in de MTR, dit voorstel heeft ook een plaats in de Kadernota 2023.

3. Beoogd effect en argumenten

De Veiligheidsuvisie is als volgt; "WSHD is een organisatie waar mensen zich zowel fysiek als mentaal
veilig voelen en veilig handelen.” Domein Veiligheid gaat over interne veiligheid op het secundaire
proces t.b.v. mensen, objecten en informatie. Wanneer ons 'eigen huis' veilig is, verstevigt de
veiligheid van het primaire proces welke bijdraagt aan de maatschappelijke veiligheid. Hiermee draagt
het Domein Veiligheid indirect bij aan het bestaansrecht van WSHD; leefbaar land, leefbaar water. Een
middel om dit bereiken is verder te groeien op de NEN Veiligheidsladder en het Volwassenheidsniveau
AVG BIO.

NEN Veiligheidsladder
Het bestuur besluit in 2019 om de ambitie voor trede 3 eind 2023 te behalen, met als tussenstap het
bereiken van trede 2 in 2021. Inmiddels heeft WSHD als eerste waterschap eind 2021 trede 2
behaald. Om naar trede 3 te komen, moeten;
- Ook eisen worden gesteld aan aannemers en andere opdrachtnemers die voor ons opdrachten
uit gaan voeren. Daarvan wordt geéist dat ze ook trede 3 gecertificeerd zijn.
- Organisatorische maatregelen getroffen worden e.g. verbeteren van het meldingsproces en
meldcultuur, verdere uitwerking van veiligheidsprocedures en verhogen van het eigenaarschap
van veiligheidsonderwerpen en het veiligheidsbewustzijn.

Volwassenheidsniveau AVG BIO
Waterschappen hebben besloten om te streven naar het Volwassenheidsniveau 4 (AVG/BIO) in 2024.
Inmiddels staan we bijna op trede 3. Om naar trede 4 te komen, moet:
- Veiligheidsbeleid bestuurlijk vastgesteld worden en over gerapporteerd worden;
- De veiligheidsrisico’s moeten vastgesteld en geactualiseerd worden inclusief de
beheersmaatregelen binnen de P&C producten.
- Organisatorische maatregelen getroffen worden e.g. verhogen van educatie, implementatie
van veiligheidsbeleid en het betrekken van het management.

Mensen en middelen
Om alle organisatorische maatregelen uit te kunnen voeren in 2023 om zo de doelstellingen voor 2024
te behalen, is het vereist om de personele capaciteit te verruimen met onderstaande functies.
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- 1fte KAM Adviseur t.b.v. de NEN Veiligheidsladder

- 1fte Safety en Security Officer (SSO) t.b.v. de NEN Veiligheidsladder & het
Volwassenheidsniveau AVG BIO

- Security projectmanager t.b.v. AVG BIO. Deze zou eventueel tijdelijk ingevuld kunnen worden
tot dat de ambitie behaald is.

Daarnaast is er extra budget vereist om de acties uit te kunnen voeren in 2023.
Incidenteel betreft het: €100.000

Structureel betreft het: €100.000 (op te nemen op de meerjarenplanning)
Totale kosten 2023: €200.000

4. Kernboodschap

Door te streven naar Trede 3 NEN Veiligheidsladder en Trede 4 AVG BIO in 2024 wordt er invulling
gegeven aan de visie ‘WSHD is een organisatie waar mensen zich zowel fysiek als mentaal veilig
voelen en veilig handelen.’

5. Regelgeving en beleid

- NEN Veiligheidsladder (meer informatie in het handboek)
- AVG/BIO normenkaders (meer informatie over AVG en BIO)
- En alle regelgeving die daaronder valt.

6. Historie — eerdere besluitvorming

- Bestuursbesluit 2019: meer sporen aanpak op het gebied van Veiligheid binnen WSHD
- Bestuursakkoord Rijk Water addendum 2018: niveau 4 informatie veiligheid (BIO) en Privacy
(AVG)

7. Financién

Zie paragraaf 3

8. Duurzaamheid

Niet van toepassing.

9. Alternatieven

In het voorstel is uitgaan van de uitgesproken ambitie uit 2018/2019, eventueel kan dit vertraagd
worden zodat er meer tijd beschikbaar is om alle acties uit te voeren. Echter, zal dit weinig impact
hebben op de mensen en middelen, gezien de noodzaak het huidige niveau te handhaven.

Ook als er overwogen wordt om niet verder te gaan op de veiligheidsladder en het
volwassenheidsniveau AVG BIO, zou het consolideren van het huidige niveau extra mensen en
middelen vereisen zoals omschreven onder paragraaf 3.

10. Organisatorische en personele consequenties / OR / GO

Zie paragraaf 3


https://safetycultureladder.com/wp-content/uploads/2021/01/Handboek-Safety-Culture-Ladder_4.0_def.pdf
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/avg-europese-privacywetgeving
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/informatieveiligheid/kaders-voor-informatieveiligheid/baseline-informatiebeveiliging-overheid/

11. Risico- en beheersmaatregelen

Het omgaan met risico’s is de kern van de NEN Veiligheidsladder en het Volwassenheidsniveau AVG
BIO.

12. Communicatie (in- en extern)

De focus ligt op de interne communicatie. De medewerkers worden op de hoogte gehouden t.b.v. een
hoger veiligheidsbewustzijn en verheldering van de te nemen stappen. Dit wordt middels SharePoint,
MT/DR en het nieuw te vormen “Safety Team” verder verspreid.

Er is op dit moment geen aanleiding om hierover extern te communiceren. Enerzijds omdat de externe
nieuwswaarde nihil is en anderzijds omdat het bereikte resultaat waarschijnlijk al de verwachting van
de burgers is. Immers geeft zowel trede 3 van de NEN Veiligheidsladder als trede 4 van het
Volwassenheidsniveau BIO/AVG een berekende veiligheidscultuur weer en daarmee voldoe je aan de
minimale norm.

13. Bekendmaking en vervolgprocedure
Niet van toepassing

14. Bevoegd orgaan

De VV heeft het budgetrecht, waarmee het tempo voor de invoering van de NEN Veiligheidsladder en
trede 3 en het Volwassenheidsniveau AVG/BIO trede 4 wordt bepaald. De Secretaris-Directeur is
verantwoordelijk voor de invulling van de organisatorische uitvoering.

15. Toelichting / kanttekeningen

Niet van toepassing

16. Bijlagen

Bijlage 1 Voorstel Trede 3 NEN Veiligheidsladder en Trede 4 Volwassenheidsniveau AVG BIO
Bijlage 2 Vertrouwelijk overzicht financién



Vergaderdatum: 22 juni 2022
Agendapunt

BESLUIT VERENIGDE VERGADERING

ONDERWERP: Behalen Trede 3 NEN veiligheidsladder en niveau 4 volwassenheidsniveau
BIO/AVG

DE VERENIGDE VERGADERING VAN WATERSCHAP HOLLANDSE DELTA,

op voordracht van dijkgraaf en heemraden van waterschap Hollandse Delta d.d. 17-5-2022;

overwegende dat:
— In december 2021 trede 2 is behaald door WSHD.
— Het bestuur de ambitie heeft uitgesproken om trede 3 te behalen.

— Er binnen de waterschappen afspraken zijn gemaakt over het volwassenheidsniveau in het
kader van AVG/BIO.

gelet op:

- artikel 77 Waterschapswet;

BESLUIT:
- De ambitie om trede 3 van de NEN Veiligheidsladder per 1 januari 2024 te behalen;
- De ambitie om trede 4 van het volwassenheidsniveau AVG/BIO in 2024 te behalen;
- De daarbij horende middelen op te nemen in de Programmabegroting 2023.

Ridderkerk, 22 juni 2022

De Verenigde Vergadering voornoemd,
secretaris-directeur, dijkgraaf,

S.J. Steendijk J.F. Bonjer
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